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> Risque Malveillance
dans les bâtiments publics

 ”Partageons nos expériences pour prévenir nos risques”



É
cole incendiée, mairie van-

dalisée, gymnase visité ou 

squatté... la liste des bâ-

timents publics visés par 

des actes de malveillance 

s’allonge chaque année un peu plus, 

quelle que soit la taille de la collec-

tivité. L’expérience démontre cepen-

dant que les sinistres les plus graves, 

issus parfois d’une banale effraction, 

frappent les sites les moins bien pro-

tégés.

Pour les rendre moins vulnérables, un 

large éventail de solutions existe : ma-

tériels et dispositifs de protection, de 

contrôle ou de surveillance... Reste à 

trouver, avec pragmatisme, la formule 

adaptée à ses besoins réels, avec le 

budget d’investissement ou de fonc-

tionnement correspondant.

Dans ce guide, réalisé en partenariat 

avec l’Association des Petites Villes 

de France (APVF), SMACL Assuran-

ces vous propose un tour d’horizon 

de différents moyens techniques des-

tinés à gérer au mieux le risque de 

malveillance, ainsi que quelques in-

dispensables conseils de prévention.

Associé au guide ‘‘Risque Incendie 
dans les ERP’’, il a pour objectif d’ap-

préhender, par une approche globale 

et accessible, la problématique de la 

sûreté de votre patrimoine. Un su-

jet dont aucune collectivité ne peut 

aujourd’hui faire l’économie.
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Penser la sûreté

en amont

Contrairement au risque Incendie, il 
n’existe pas à proprement parler de 
réglementation spécifi que concer-
nant le risque Malveillance. Proté-
ger les bâtiments de sa collectivité 
contre des actes de ce type néces-
site donc une étude détaillée pour 
aboutir à un plan général de sécu-
rité. Le plus en amont possible.

La mise en sécurité d’un établissement 

ou d’un site, existant ou à construire, 

nécessite d’évaluer, au cas par cas, 

les risques d’intrusion, de vanda-

lisme, d’incendie ou de vol. Une telle 

démarche doit naturellement prendre 

en compte les spécifi cités de cha-

que site : situation et environnement, 

moyens humains, fl ux et horaires 
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des visiteurs, mobilier et immobilier… 

On ne protège pas de la même façon 

un établissement scolaire, un gymnase, 

un centre technique ou des ateliers, un 

immeuble de bureaux ou une salle de 

spectacles… Une analyse détaillée per-

met de défi nir clairement les besoins et 

de déterminer les moyens appropriés.

> 5 objectifs à atteindre
Quels que soient les choix d’équipe-

ments ou d’installations opérés par 

la suite, la sécurisation d’un site de-

vra toujours poursuivre cinq objectifs 

concomitants :

•  dissuader toute personne de com-

mettre un acte malveillant ;

•  empêcher toute action de cette per-

sonne ;

•  détecter une éventuelle intrusion le 

plus rapidement possible et donner 

l’alerte aussitôt ;

•  retarder l’action malveillante ou la 

progression de l’intrusion pour per-

mettre une intervention ; 

•  intervenir au plus tôt pour éviter 

l’action malveillante, et au plus tard 

avant son achèvement.

Sachant que le ‘’risque zéro’’ n’existe 

pas, il s’agit de faire preuve de cohé-

rence dans la complémentarité des 

moyens mis en œuvre afi n de limiter au 

maximum les menaces potentielles.

> Travailler dès la conception
Sans prise de conscience du risque ni 

volonté d’agir, pas de protection effi -

cace ! Mais l’expérience révèle que la 

mise en sécurité de bâtiments exis-

tants peut générer de fortes contrain-

tes techniques et des efforts fi nanciers 

importants. C’est pourquoi pour tout 

bâtiment neuf, mieux vaut travailler 

cette question dès l’étude des plans et 

du permis de construire, avec une logi-

que de prévention. S’adjoindre les ser-

vices d’un assistant maître d’ouvrage 

compétent se révèle souvent un atout 

déterminant. Concrètement, partout 

où l’on pense la sûreté en amont, on 

observe des gains sensibles pour la 

collectivité.

3 niveaux de protection
La sécurisation d’un bâtiment public peut s’ef-
fectuer indépendamment ou simultanément 
sur 3 niveaux :
Périphérique : en limite de propriété (clôtures, 
portail, espace vert ou jardin…)
Périmétrique : sur les limites constructives 
(fenêtres, portes, murs…)
Volumétrique : à l’intérieur (couloirs, pièces, 
local…)
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Protection mécanique : 

élémentaire et indispensable
A l’extérieur d’un bâtiment

On regroupe sous l’appellation ‘‘pro-
tection mécanique’’ tous les obstacles 
physiques susceptibles d’empêcher, 
ou de retarder, à l’extérieur comme à 
l’intérieur, l’entrée ou la progression 
d’un indélicat dans un site exposé. 
Aucun autre dispositif de sécurité ne 
peut être effi cace si des mesures élé-
mentaires de protection mécanique 
n’ont pas été mises en œuvre !  

> Des clôtures dissuasives 
Tous les accès d’un bâtiment doivent 

faire l’objet de moyens de défense, 

prioritairement les accès principaux. 

Un conseil basique : ne pas hésiter, 

quand c’est possible, à empêcher 

l’approche des véhicules à côté des 

bâtiments… 

Le choix d’une clôture ou d’un portail, 

même si l’aspect esthétique et déco-

ratif ne doit pas être oublié, dépend 

surtout de la nature du site, de son en-

vironnement et de sa fréquentation.

Côté clôtures, plusieurs options pos-

sibles :

•  grillagées, composées de poteaux, 

fi ls et grillages en acier doux plasti-

fi é et galvanisé ;

•  pleines, le plus souvent en dalles de 

béton ;

•  mixtes, avec une dalle pleine en 

partie basse ;

•  à barreaudages (espacement maxi-

mum des barreaux : 11 à 12 cm).

Pour renforcer leur caractère dissua-

sif, la plupart des clôtures intègre ou 

offre la possibilité d’ajouter des équi-

pements de détection électronique 

(voir p.10), utiles en cas de chocs ou 

de sectionnement par exemple. Pour 

des sites très sensibles, il existe éga-

lement des barrières ‘‘immatérielles’’ 

(à infrarouge ou laser…) qui peuvent 

s’installer au-dessus ou à l’arrière de 

ces clôtures.

Dans tous les cas, l’installation d’une 

clôture devra prendre en compte plu-

sieurs critères techniques : la nature du 

sol, les canalisations, l’alignement…
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> Un portail adapté 
L’installation d’un portail (généralement 

métallique et de préférence avec ser-

rure au point d’accès) peut faire appel à 

des techniques de plusieurs types :

•  pivotant, s’ouvre ‘‘à la française’’ avec 

un ou deux vantaux ;

•  coulissant, fonctionne au moyen d’un 

rail fi xé au sol ;

•  autoportant, sans rail au sol mais gui-

dé par portiques.

Suivant le fl ux de visiteurs à gérer, la 

commande s’effectuera manuellement 

ou automatiquement. De même, afi n 

de réguler les entrées/sorties, un sys-

tème de barrières levantes pourra venir 

en complément.

> Des équipements 
complémentaires

Plusieurs solutions effi caces permet-

tent également de compléter la sé-

curisation d’un bâtiment public par 

l’extérieur : plots, barreaux sur les 

fenêtres et ouvertures accessibles, ri-

deaux métalliques, volets roulants de 

sécurité, vitrages retardateurs d’ef-

fraction, portes et grilles coulissantes 

ou extensibles.
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La protection mécanique ne concer-
ne pas seulement les dispositifs 
extérieurs. Les espaces intérieurs 
peuvent également accueillir des 
moyens spécifi ques pour contribuer 
à mettre en échec d’éventuels indé-
licats.

> Des portes sécurisées 
On trouve aujourd’hui des produits 

de grande qualité permettant de sé-

curiser la plupart des portes : portes 

d’entrée ou de communication, por-

tes palières, portes coupe-feu… L’at-

tention doit se porter sur l’ensemble 

du produit, notamment la robustesse 

du bloc-porte et des huisseries, le 

blindage étant bien entendu l’option 

optimale. Certains fabricants propo-

sent des dispositifs ‘‘anti-effraction’’ 

dont il vaudra mieux s’assurer qu’ils 

répondent aux deux référentiels en 

vigueur :

•  la norme européenne XP ENV 1627 

(classifi cation de la résistance aux 

tentatives manuelles d’effraction) ;

•  la certifi cation NF A2P applicable 

à l’ensemble “vantail, huisserie et 

quincaillerie”, la serrure devant être 

elle-même obligatoirement certifi ée 

NF A2P.

Bon à savoir
Pour limiter les actes de malveillance, un 
dispositif d’éclairage extérieur, judicieusement 
placé pour éviter les zones d’ombre, constitue 
un complément technique effi cace. Liés à 
des détecteurs de présence, ces éclairages 
peuvent créer un effet de surprise dissuasif.

Protection mécanique : 

élémentaire et indispensable
A l’intérieur d’un bâtiment
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> Des serrures 
et verrous résistants 

Une serrure de porte, de fenêtre ou 

de volet n’est pas un objet anodin ! 

D’autant que de larges gammes de 

produits sont actuellement proposées 

sur le marché, avec une qualité varia-

ble de résistance à l’effraction.

Deux grandes familles se distinguent, 

les ‘‘mécaniques’’ et les ‘‘électroniques’’.

•  Les serrures mécaniques associent 

des dispositifs de fermeture mono-

point ou multipoints (on recommande 

les 3/5 points certifi ées NF A2P) à des 

systèmes de clés à haute performance. 

Deux systèmes de fi xation existent : 

‘‘en applique’’, vissées sur la porte, ou 

‘‘à mortaiser’’, c’est-à-dire encastrées 

dans l’épaisseur de la porte.

•  Les serrures électroniques, voisi-

nes des multipoints mécaniques, 

s’en différencient par un système 

d’ouverture géré par une clé élec-

tromécanique, un clavier, une carte 

ou un badge. Elles peuvent égale-

ment faire l’objet d’une gestion plus 

élaborée on-line ou off-line.

Au-delà de la qualité des serrures choisies, 

il faudra veiller au bon rangement des 

clés, au contrôle journalier de leur distri-

bution, et d’une manière générale à leur 

bonne gestion. A ce titre, les armoires de 

consignation contribuent à un fonction-

nement simple et sécuritaire. L’utilisation 

de clés hiérarchisées (ou de codes élec-

troniques) permet en outre de faciliter le 

contrôle de la circulation des personnes.

> Les coff res-forts, 
chambres et armoires fortes 

Le choix d’installer ce type d’équipe-

ment est conditionné par trois princi-

paux paramètres : l’importance des 

objets, documents ou valeurs que l’on 

envisage d’y déposer, la confi guration 

des locaux et les éventuelles défenses 

environnantes. Largement usitée en 

Europe, la norme NF EN 1143-1, qui 

défi nit les exigences, classifi cation et 

méthodes d’essai pour ces matériels, 

sert de référentiel à la plupart des cer-

tifi cations (comme la NF A2P). Elle re-

présente donc un gage de qualité.

Exigez la certifi cation NF A2P
Les serrures et verrous certifi és NF A2P 
démontrent leur double résistance aux 
effractions destructives et à l’ouverture fi ne. 
Les critères utilisés pour mesurer leur perfor-
mance reposent sur le temps de résistance, 
l’outillage d’essai et la méthode d’attaque.
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Contrôler l’accès à un bâtiment pu-
blic revient à identifi er puis autoriser 
une personne à pénétrer dans un site 
protégé. 
Parmi les systèmes de contrôle d’ac-
cès, le choix ne manque pas pour 
répondre à tous les types et tailles 
d’architecture. Pour une effi cacité op-
timale, la solution retenue doit pren-
dre en compte des critères essentiels, 
comme le nombre de personnes sus-
ceptibles de franchir chaque point de 
contrôle, ou les conditions d’exploita-
tion spécifi ques au bâtiment.

> L’ère du contrôle automatique 
Les dispositifs de contrôle d’accès ba-

siques nécessitent une demande : c’est 

le cas de la traditionnelle sonnette ou 

de l’interphonie. Ils supposent une in-

tervention humaine pour valider l’auto-

risation d’accès, d’où une organisa-

tion parfois complexe en fonction des 

horaires d’ouverture du site protégé. 

Solution moins contraignante et plus 

fonctionnelle, le contrôle automatique 

délivre une autorisation d’accès par 

des systèmes d’identifi cation que l’on 

peut répartir en trois catégories : 

•  l’identifi cation par un élément que le 

demandeur possède (clé, carte ou 

badge…) ;

•  l’identifi cation par une information qu’il 

détient (code, général ou personnel) ;

•  l’identifi cation par la propre identité 

du demandeur (élément anthropomé-

trique).

Autre avantage, l’autorisation d’accès 

délivrée peut être générale pour l’en-

semble d’un bâtiment ou réservée à 

certaines zones.

Contrôle d’accès : 

de l’interphonie à la biométrie

Changez les codes !
Dans les systèmes utilisant des codes électro-
niques, il n’est pas rare de constater l’utilisa-
tion de combinaisons simplissimes (0000 ou 
1234, par exemple)… à proscrire absolument 
pour éviter des déconvenues ! Et même avec 
des codes plus sécurisés, il convient par 
précaution de les modifi er régulièrement.
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> Cartes ou badges, un classique 
En quelques années, les systèmes de 

contrôle d’accès par cartes ou badges 

sont devenus les plus utilisés. Ils s’ap-

puient aujourd’hui sur plusieurs types 

de technologies : magnétique, optique, 

électronique (active ou passive) à effet 

Wiegand, ou encore à circuit intégré… 

la fameuse ‘‘carte à puce’’ !

Chaque technologie présentant ses 

avantages et inconvénients, le choix 

sera guidé par des critères variés parmi 

lesquels l’application souhaitée (contrô-

le d’accès seul ou couplé avec une 

gestion des horaires, de la restauration, 

etc.), le degré de sécurité recherché, la 

catégorie d’utilisateurs…

Considérés aujourd’hui comme fi ables 

et robustes dans de nombreux envi-

ronnements, les cartes ou badges se 

sont rendus incontournables pour un 

contrôle d’accès qui offre également 

l’avantage d’une fl uidité de passage.

> Biométrie, l’avenir ? 
A la pointe de la technologie, la biomé-

trie se base sur la reconnaissance de 

caractéristiques propres à un individu : à 

partir de l’analyse d’une partie du corps 

(main, œil, visage...), le système cherche, 

dans une base de données, les critères 

morphologiques pour une personne dé-

terminée et les compare à ceux qui ont 

été préalablement prélevés et stockés. 

L’entrée dans un bâtiment n’est autori-

sée que si les critères concordent. 

Encore peu développés en France, les 

systèmes biométriques permettent pour-

tant de renforcer la sécurité d’un accès 

par un process d’authentifi cation fort et 

convivial. Ils offrent également l’avanta-

ge d’éviter les cartes perdues ou volées, 

les codes oubliés… Mais il reste encore 

quelques contraintes à surmonter, com-

me la fragilité du lecteur à l’extérieur, les 

règles imposées par la Cnil* ou l’investis-

sement nécessaire.  

La solution performante : associer, dans 

un système global de contrôle d’accès, la 

technologie à carte et la biométrie, en ti-

rant parti de leurs avantages respectifs.

* Commission nationale de l’informatique 

et des libertés
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La détection électronique a pour 
objectif de protéger un bâtiment pu-
blic des intrusions ou de l’incendie. 
Conçue sur le principe de la sécu-
rité positive, elle consiste à signaler 
toute anomalie par le déclenche-
ment d’une alarme. Le signal d’aler-
te peut prévenir un contact identifi é 
(gardien, élu, personnel d’astreinte 
ou service extérieur...) et permet de 
provoquer éventuellement une inter-
vention sur site. A ce titre, la télésur-
veillance des installations apporte 
une réelle valeur ajoutée.

> Détection électronique : 
à l’extérieur comme à l’intérieur 

Complément effi cace 

à la protection mécani-

que, la détection électro-

nique utilise de multiples 

capteurs, contacteurs 

ou autres détecteurs. 

Pour l’extérieur, on peut 

les regrouper en trois 

types :

•  sur clôture, pour déceler les tentati-

ves d’escalade ou de découpe (dé-

tecteurs de chocs, de tension, de 

vibrations) ; 

•  à barrières immatérielles (détec-

teurs à infrarouge, à hyperfréquen-

ce, radars à ultrasons) ;

•  enterrés (câbles rayonnants, tubes 

à pression, détecteurs sismiques ou 

géophoniques).

Pour l’intérieur, on distingue généra-

lement quatre grandes familles de dé-

tecteurs :

•  ponctuels (mécaniques, magnétiques, 

etc.) ;

•  linéaires (infrarouge, photo-électrique) ;

•  volumétriques (hyperfréquence, ultra-

sons, infrarouge) ;

•  de surface (infrarouge, sismiques, 

piézoélectriques).

Ces différents moyens, seuls ou as-

sociés, permettent de couvrir à la fois 

la périphérie et la périmétrie d’un bâ-

timent. Le choix défi nitif sera notam-

ment guidé par la prise en compte 

de son architecture et de son envi-

Détection : 

la télésurveillance au rapport

Les dispositifs d’alarme 
Pour assurer une certaine dissuasion, 
la détection reliée à une centrale d’alarme 
peut déclencher différents dispositifs. 
Si l’on pense spontanément à l’alarme sonore 
(sirène), il existe également des moyens 
visuels et d’éclairage (à éclat, fl ashes, 
gyrophares) ainsi que des diffuseurs de 
brouillard ou de fumée…
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ronnement, sans oublier les spécifi ci-

tés locales, comme les conditions at-

mosphériques (fréquence des vents, 

pluies, brouillard ou neige...).

> Télésurveillance : 
la valeur ajoutée  

Réceptionner et traiter à distance 

les informations délivrées par le(s) 

système(s) de détection électronique, 

voilà la raison d’être d’une station 

de télésurveillance. Une réelle valeur 

ajoutée pour renforcer la vigilance 

des bâtiments !

Le report permanent des informations 

s’effectue via les réseaux de télépho-

nie traditionnelle, ou ADSL en liaison 

IP, ou hertziens GSM/GPRS. La mis-

sion de télésurveillance peut être 

exercée sur le site même (avec un 

poste de sécurité) ou décentralisée 

en un lieu géographiquement distinct. 

A ce titre, il est aujourd’hui possible 

d’opter pour une solution de gestion 

multigroupe, i.e un mode de télésur-

veillance à grande échelle (plusieurs 

sites ou bâtiments) à partir d’un seul 

et même poste. Une formule intéres-

sante qui permet en outre de coupler 

la détection anti intrusion et la détec-

tion incendie. 

Règle APSAD R 31 : 
la référence ! 
La règle APSAD R 31 défi nit les exigences 
minimales auxquelles doivent répondre 
les stations de télésurveillance. Elle propose 
aussi une aide à la décision pour le choix 
d’une solution et la contractualisation d’une 
offre de services.
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La vidéoprotection consiste à pla-
cer des caméras de surveillance dans 
un lieu ou un établissement, public ou 
non, voire sur la voie publique, afi n de 
prévenir tout acte de malveillance. 
Jusqu’à la loi Loppsi 2 de 2011, on 
parlait de vidéosurveillance. On 
parle aujourd’hui de vidéoprotec-
tion dans l’ensemble des textes ju-
ridiques, un glissement sémantique 
plus consensuel.

> Bien analyser ses besoins 
Loin d’être la panacée, un disposi-

tif de vidéoprotection peut s’utiliser 

à titre principal ou s’intégrer dans 

un plan global de sécurisation, en 

complément d’autres solutions (par 

exemple, en appui d’une détection 

d’intrusion). Indispensable, l’analyse 

des besoins (‘‘de la vidéo, pour quoi 
faire ?’’) permettra de défi nir l’archi-

tecture technique du système et de 

ses fonctionnalités : qualité d’image, 

choix du réseau et du mode d’exploi-

tation, modalités du stockage. Il pa-

raît essentiel que la solution retenue 

réponde à l’objectif assigné, quitte à 

se poser la question point par point : 

quel type d’image et quelle caméra 

pour quel besoin ?

D’une bonne analyse dépendront 

également la qualité de l’organisation 

humaine à mettre en place pour un 

fonctionnement effi cace et le sérieux 

du chiffrage.

> Des choix techniques étendus 
La vidéoprotection offre une multipli-

cité de dispositifs techniques, parfois 

complexes, de la technologie analo-

gique au ‘’tout numérique’’, qui déve-

loppe des possibilités quasi-infi nies 

de traitement des espaces. Pour ré-

pondre à un besoin, différentes solu-

tions se présentent : les technologies 

actuelles pouvant s’adapter à tou-

tes les attentes, il convient de trouver 

Vidéoprotection : 

caméras au point ? 

Comment ça marche ? 
La vidéoprotection fonctionne selon un 
principe relativement simple : une caméra, 
fi xe ou mobile, permet de surveiller, de façon 
permanente ou non, un espace donné (c’est la 
fonction ‘’production des images’’). Les ima-
ges sont transportées par différents moyens 
(courant faible, fi bre optique, faisceau hertzien, 
wi-fi …) vers un centre de surveillance vidéo 
situé sur place ou à distance (‘’transmission’’). 
Elles peuvent être ensuite visualisées (‘’ex-
ploitation’’) en temps réel et/ou enregistrées 
(‘’stockage’’) pour une exploitation en différé.
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le meilleur rapport respect du cahier 

des charges / budget (investissement 

et fonctionnement). Ne pas oublier 

d’évaluer en amont les capacités 

d’évolution du système et l’indispen-

sable maintenance, préventive et cor-

rective, pour garantir un fonctionne-

ment optimal.

> Un encadrement règlementaire 
•  Sur le plan technique, les matériels 

de vidéoprotection doivent respecter

des normes ou spécifi cations mini-

males défi nies par l’arrêté interminis-

tériel du 3 août 2007, complété par 

une annexe technique parue le 21 

août 2007. Ces règles ont pour but 

d’assurer une bonne qualité des ima-

ges en visualisation directe, ou après 

transmission et enregistrement, per-

mettant les identifi cations nécessai-

res.

•  Sur le plan juridique, la vidéopro-

tection dans les lieux publics et éta-

blissements ouverts au public est 

soumise à autorisation préfectorale. 

Une instruction de la demande véri-

fi e que le but recherché vise la sé-

curité des personnes et des biens 

et que des précautions seront pri-

ses pour ne pas porter atteinte à la 

vie privée, notamment concernant la 

durée de conservation des images. 

Dans certains cas (images avec fi -

chiers nominatifs), la vidéoprotection 

relève de la Cnil. 

Un site internet de référence 
Le ministère de l’Intérieur consacre une section très complète de son site Internet à la vidéoprotection. 
Vous y trouverez des actualités, une documentation fournie et un guide méthodologique téléchargeable, 
en trois parties : votre démarche projet, des études de cas et des fi ches thématiques, pour approfondir 
les aspects techniques, juridiques, organisationnels ou fi nanciers. Une mine d’informations !
www.interieur.gouv.fr/sections/a_votre_service/video-protection
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Protéger les bâtiments de sa collec-
tivité contre les actes de malveillance 
nécessite de réunir plusieurs condi-
tions : une conception en amont pen-
sée pour s’adapter aux besoins réels, 
du matériel fi able et effi cace, des instal-
lateurs compétents et performants. La 
formule gagnante pour répondre à ces 
exigences de qualité ? La certifi cation ! 
Professionnels de l’assurance, de la sé-

curité et utilisateurs ont développé, en 

concertation avec les pouvoirs publics, 

trois systèmes de certifi cation : A2P, 

APSAD et A2P Service. 

> A2P, la reconnaissance 
d’une sécurité renforcée 

La marque collective A2P 

distingue les matériels de 

protection contre l’intrusion et contre l’in-

cendie qui, par leur résistance, garantis-

sent une sécurité renforcée. Elle est déli-

vrée par le CNPP, organisme certifi cateur 

reconnu par la profession de l’assurance. 

Plus de 500 produits ont obtenu, à ce jour, 

le droit de porter la marque A2P, dans des 

applications telles que verrous, serrures, 

blocs portes et fermetures de bâtiments, 

ou encore des composants de systèmes, 

de détection intrusion (conjointement 

avec la marque NF).

> APSAD, la certifi cation 
de services 

APSAD recouvre la certi-

fi cation de services pour 

l’installation et la maintenance des systè-

mes de sécurité dans le domaine de la 

malveillance. Elle distingue les profes-

sionnels qui, par leur compétence, leurs 

moyens et leur organisation, garantissent 

une prestation de qualité et certifi ée après 

audits, contrôles de connaissances et 

vérifi cations en clientèle des prestations 

fournies. A ce jour, plus de 1 000 presta-

taires ont reçu cette certifi cation dans di-

vers domaines comme la détection d’in-

trusion ou la télésurveillance… Seules 

ces entreprises peuvent délivrer des dé-

clarations de conformité et des comptes-

rendus de vérifi cation périodique. 

Pour les systèmes électroniques de sé-

curité, APSAD est délivrée conjointement 

avec la marque NF Service, attribuée par 

AFNOR Certifi cation. 

>A2P Service recouvre la certifi ca-

tion de service pour la pose et l’après-

vente d’équipements de protection 

mécanique contre la malveillance.

Pour tout savoir sur les référentiels, les 

matériels et les prestataires certifi és : 

www.cnpp.com

Matériels et prestataires :

certifi er, c’est gagner 
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Une installation technique de sécurité, 
la plus performante soit elle, ne peut 
tout régler. La vigilance d’agents de 
gardiennage ou de prévention et de sé-
curité contribue largement à réduire la 
probabilité de survenance du risque.  

La surveillance humaine d’un établisse-

ment suppose bien entendu une parfaite 

connaissance du site et des locaux et 

nécessite une organisation et des pro-

cédures formalisées, souvent dans un 

règlement précis. Les agents affectés à 

cette mission accomplissent des tâches 

variées : rondes régulières (intérieures et 

extérieures), fi ltrage des visiteurs, contrô-

le d’accès, vérifi cations techniques des 

équipements de sécurité, surveillance 

par écran vidéo... Ils doivent en outre 

connaître les lois et décrets en vigueur 

dans le cadre de leurs interventions et 

respecter un « code de déontologie ».

> Professionnalisme exigé 
Toute collectivité peut faire le choix 

de confi er le gardiennage et la sur-

veillance de son patrimoine à un 

service interne ou à une entreprise 

de sécurité privée. Dans les deux 

cas, elle doit veiller à la formation et 

à la qualifi cation de l’équipe, chargée 

d’intervenir dans des situations par-

fois délicates. D’ailleurs depuis 2009, 

le secteur privé exige obligatoirement 

une carte professionnelle, délivrée par 

le préfet de police, pour les agents de 

prévention et de sécurité (APS). Vala-

ble cinq ans, elle justifi e d’une double 

garantie : habilitation de moralité et 

aptitude professionnelle. 

L’irremplaçable 

surveillance humaine 

Que fait la police ? 
En cas d’intrusion ou d’acte de malveillance 
constaté, le premier réfl exe doit consister à 
avertir immédiatement la police nationale ou la 
gendarmerie, habilitées à intervenir. D’où l’inté-
rêt de liaisons rapides par l’intermédiaire d’une 
station de télésurveillance ou d’une centrale de 
vidéoprotection. Dans le cadre de leur mission 
générale de sécurité intérieure, les forces 
de l’ordre peuvent également assurer une 
surveillance régulière des bâtiments publics par 
l’organisation de patrouilles ou de rondes.
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Audit de vulnérabilité :

Prévention SMACL à vos côtés

Votre assureur mutualiste vous accom-
pagne, vous conseille et vous apporte 
une aide technique…

Vos bâtiments publics sont souvent 

les premières cibles de malveillance 

et leurs dégradations viennent alourdir 

vos charges budgétaires. Pour amé-

liorer et mieux garantir la protection 

et la préservation de votre patrimoine, 

SMACL Assurances vous propose de 

réaliser un audit de vulnérabilité. Ses 

objectifs consistent à rendre vos biens 

moins vulnérables, à garantir leur sécu-

rité et entretenir ainsi une bonne image 

de votre collectivité...

Pour y parvenir, les experts du service 

Prévention s’engagent à vos côtés pour 

vous offrir : 

•  un inventaire et une évaluation des 

risques ;

•  une aide personnalisée aux services 

techniques sur les bonnes prati-

ques ;

•  un diagnostic et un accompagnement

dans l’application des préconisa-

tions.

Pour vous aider à lutter contre le déve-

loppement de sinistres au sein de votre 

collectivité, SMACL Assurances vous 

apporte également conseils et aide 

technique pour développer des plans 

de prévention sur mesure… qui vont 

de pair avec votre plan d’assurance. 

En lançant une démarche prévention, 

vous apportez des garanties sur le 

souhait de votre collectivité de réduire 

sa sinistralité. Votre mutuelle d’assu-

rances ne peut qu’y être sensible !

Votre contact :
Service Prévention SMACL Assurances

Patrice Daverat
05 49 32 20 15

prevention@smacl.fr



Pour compléter votre 
démarche prévention-
protection...

Dans ce guide, réalisé en 

partenariat avec l’Association 

des Petites Villes de France 

(APVF), SMACL Assurances 

vous propose des réponses en 

matière de réglementation et de 

responsabilité  quant au risque 

Incendie. Vous y trouverez 

également l’essentiel des 

mesures à prendre en matière 

de prévention et de prévision. 

N'hésitez pas à le demander, 
il est gratuit !

 Contactez le  SERVICE PREVENTION SMACL ASSURANCES
Tél. 05 49 32 20 15
prevention@smacl.fr



SMACL Assurances

141, avenue Salvador Allende 
79000 NIORT CEDEX 9

Tél. : + 33 (0)5 49 32 56 56
Fax : + 33 (0)5 49 73 47 20

smacl.fr

Société d’assurance mutuelle à cotisations fi xes. Entreprise à conseil de surveillance 
et directoire régie par le Code des assurances - RCS Niort n° 301 309 605

smacl.fr

Stations 
d’épuration

Pour en analyser
les risques techniques 

et professionnels

Risque routier 
professionnel

Pour les responsables 
souhaitant engager 

une démarche 
d’évaluation et de plan 

de prévention

Conduite en mission 
professionnelle

Des conseils 
de prévention destinés 

à tous les agents 
concernés par 

la conduite

Responsabilité civile 
personnelle des élus

Pour clarifi er 
des notions complexes 

à partir d’exemples 
concrets

Toujours disponibles...


